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(zu § 3)

Merkblatt

Datenschutz und Datensicherheit

Fiir den Umgang mit personenbezogenen Daten
sowie fiir den Schuiz und die Sicherung dieser
Daten gelten nachfolgende, rechtsverbindliche
Regelungen:

1.  Kirchengesetz iiber den Datenschutz der
Evangelischen Kirche in Deutschland in der
Neufassung vom 15. November 2017 (DSG-
EKD),

2.  Rechtsverordnung zur Durchfiihrung des
EKD-Datenschutzgesetzes,

3. Verordnung iiber den Einsatz von Informa-
tionstechnologie (IT) in der Evangelisch-
Lutherischen Landeskirche Sachsens vom
9. August 2010,

4. Grundgesetz Art. 2 Abs. 1 ,,Recht auf freie
Entfaltung der Personlichkeit®,

5.  Telekommunikationsvorschriften  (TKG,
T™MG),

6. Regelungen des Strafgesetzbuches (ins-
besondere §§ 201 bis 206, 263 a, 270,303 a
und b, 355 StGB).

Dicse Regelungen sowie auf ihrer Grundlage
erlassene Richtlinien und alle im Bereich des
Diakonischen Werkes geltenden Rechtsvorschrif-
ten zum Datenschutz und Datenumgang sind von
allen haupt-, neben- und ehrenamtlichen Mit-
arbeitern zu beachten und einzuhalten.

Schutzgegenstand aller Datenschutzregelungen
sind personenbezogene Daten. Neben den Daten-
schutzvorschriften sind Dienstgeheimnisse, be-
sondere Berufsgeheimmnisse, wie z. B. das Seel-
sorgegeheimnis, die berufliche Schweigepflicht
nach § 203 StGB, das Steuergeheimnis und das
Fernmeldegeheimnis zu beachten.

1.  Personenbezogene Daten (nach § 4 Num-
mer | DSG-EKD) sind alle Informationen,
die sich auf eine identifizierte (z. B. Name,
Geburtstag, Anschrift, Beruf, Familien-
stand) oder identifizierbare natiirliche
Person beziehen; identifizierbar ist eine
natiitliche Person, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer

Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identi-
fiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitit dieser natiirlichen
Person sind.

Besondere Kategorien personenbezogener
Daten (nach § 4 Nummer 2 DSG-EKID)} sind
alle Informationen, aus denen religiése oder
weltanschauliche Uberzeugungen einer na-
tiirlichen Person hervorgehen, ausgenom-
men Angaben tiber die Zugehorigkeit zu
einer Kirche oder einer Religions- oder
Weltanschauungsgemeinschaft, alle Infor-
mationen, aus denen dic rassische und
ethnische Herkunft, politische Meinungen
oder die Gewerkschaftszugehdérigkeit einer
natiirlichen Person hervorgehen, genetische
Daten, biometrische Daten zur eindeutigen
Identifizierung einer natiirlichen Person,
Gesundheitsdaten, Daten zum Sexualleben
oder der sexuellen Orientierung einer
natiirlichen Person. Bei der FErhebung,
Verarbeitung und Nutzung dieser Daten ist
besondere Sorgfalt zu iiben. Automatisierte
Verfahren, die diese Daten verarbeiten, un-
terliegen der Datenschutz-Folgenabschit-
zung (nach § 34 DSG-EKD).

Beim Umgang mit personenbezogenen Da-
ten im diakonischen und kirchlichen Be-
reich muss gewihrleistet werden, dass der
Einzelne in seinem Recht auf freie Ent-
faltung seiner Personlichkeit nicht verletzt
wird.

Personenbezogene Daten diirfen nur ver-
arbeitet werden, wenn eine spezielle Rechts-
vorschrift oder das Datenschutzgesetz der
EKD dies zuldsst, der Betroffene einge-
willigt hat oder die Verarbeitung zur
Erfiillung der Aufgabe der verantwortlichen
Stelle erforderlich ist.
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5.

Alle Informationen, die ein Mitarbeiter auf
Grund seiner Titigkeit mit Daten, Datentrd-
gern, Unterlagen und Akten oder im per-
sonlichen Gesprich erhilt, sind von ihm
vertraulich zu behandeln und nach folgen-
den Grundsitzen zu verarbeiten: Recht-
miBigkeit, VerhiltnismiBigkeit, Verarbei-
tung nach Treu und Glauben, Transparenz.

Personenbezogene Daten und Datentréger
(dazn gehéren auch CD-ROM, Flash-
Speicher, insbesondere Speicher-Sticks, SD-
Karten, Belege, Karteikarten, Listen,
Mikrofiches, Festplatten, Disketten) diirfen
nicht an Unbefugte gelangen. Diese Daten
sind stets physisch unter Verschluss oder im
Falle des Technikeinsatzes durch Nutzung
entsprechender  Sicherheitsmechanismen
(sicheres Passwort, Verschliisselung o. 4.) zu
verwahren. Gleiches gilt auch fiir die
elektronische Ubertragung per Email oder
Internet bzw. durch Bereitstellung in Cloud-
Speichern.

Der Mitarbeiter hat dafiir Sorge zu tragen,
dass sein elektronischer Arbeitsplatz und die
dort verfligbaren Anwendungen mit perso-
nenbezogenen Daten Unbefugten nicht
zuginglich sind. Dazu gehért insbesondere
der verantwortliche Umgang mit Nutzer-
Kennungen.

8.

10.

11.

Auskiinfte aus Datensammlungen (Akten,
Unterlagen, Dateien, etc.) diirfen an Dritte
(6ffentliche oder nicht-offentliche Stellen
oder Personen) nur gegeben werden — so-
fern eine Rechtsvorschrift dies ausdriicklich
zuldsst oder vorschreibt (Meldepflicht) —
wenn die Offenlegungsbefugnisse des DSG-
EKD (nach § 8 bis 10) dies zulassen oder der
Betroffene eingewilligt hat.

Datentriger (vgl. Nr. 6) mit personenbezo-
genen Daten, die zur Erfiillung der zuge-
wiesenen Aufgabe und flir gesetzlich vor-
geschricbene Nachweise nicht mehr bend-
tigt werden, sind datenschutzgerecht zu
entsorgen, sofern es sich nicht um archiv-
wiirdige Inhalte handelt. Die Entsorgung
bzw. Vernichtung der Datentriger muss in
einer Weise geschehen, die jeden Miss-
brauch der Daten ausschliefi.

Jeder Mitarbeiter darf sich an den Daten-
schutzbeauftragten wenden. Er darf des-
wegen nicht benachteiligt werden.

VerstoBe gegen das Datengeheimnis kénnen
dienst- bzw. arbeitsrechtliche, urheber-
rechtliche, disziplinarische, haftungsrecht-
liche oder auch strafrechtliche Konse-
quenzen haben.




